
Detecção e Resposta de Endpoint (EDR) + Detecção e Resposta 
Gerenciada (MDR) 24/7
Solução de prevenção, detecção e resposta totalmente gerenciada e 
personalizável que é executada em linha no endpoint e segue suas cartilhas 
personalizadas e processos de negòcios. Ao contrário do software antivírus 
tradicional, que impede apenas ameaças conhecidas com base em uma 
metodologia de detecção baseada em assinatura, Continent 8 impede 
ameaças conhecidas e desconhecidas aproveitando o aprendizado de 
máquina, a análise comportamental, a inteligência externa contra ameaças 
e as metodologias baseadas em assinaturas para uma proteção abrangente.

Prevenção de malware baseada em aprendizado de máquina para malware 

conhecido ou desconhecido, com taxa de bloqueio de 99% e zero falsos positivos. A 

prevenção de ransomware baseada em comportamento bloqueia ataques antes da 

criptografia total do disco.

Prevenção contra Malware e Ransomware

A primeira prevenção de phishing baseada em aprendizado de máquina do setor 

para documentos do Microsoft Office. A plataforma bloqueia a pré-execução de 

macros maliciosas, alcançando mais de 99% de eficácia.

Prevenção contra phishing

Proteção total contra ataques baseados em memòria com prevenção de injeção de 

processo com patente pendente. Um sistema exclusivo de pontuação de malware 

evita cargas de mòdulos maliciosos, injeção de DLL e còdigo shell, evitando a evasão 

adversa e ataques sem arquivo.

Exploração e Prevenção de Ataques Fileless

Dê consistência às informações de incidentes e permita uma triagem, avaliação e 

tomada de decisão de alertas mais rápidas com mais de cem regras ATT&CK pré-

construídas.

Alinhamento MITRE ATT&CIX

Especialistas em segurança altamente treinados trabalham como uma extensão da sua 

equipe para fornecer serviços de prevenção, detecção e resposta 24 horas por dia, 7 dias 

por semana, para proteger seus usuários, sistemas e dados

 Prevenir: Analisar potenciais lacunas de segurança e ajustart contramedida

 Detectar: Monitoramento e análise contínuos de alertas e comportamento anômal

 Responder: Neutralizar ameaças e gerenciar o incidente seguindo as cartilha

 definidas pelo cliente

Detecção e resposta gerenciadas
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Proteção Sempre Ligada:

Agente simples com proteção always-onpara 
dispositivos fora da rede ou off-line


Suporte Abrangente do Sistema 
Operacional:

Protege os sistemas operacionais Windows, 
Mac, Linux e Solaris


Contenção de um clique:

Encerra um processo ou coloca um 
dispositivo em quarentena
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Prevenção, detecção e resposta

Simplifique toda a administração e gerenciamento de agentes, melhore a 

visibilidade das operações de TI, otimize a resposta a incidentes de segurança e 

recursos avançados de investigação de ameaças. Os fluxos de trabalho de detecção 

e resposta em tempo real exibem artefatos suspeitos em milhões de registros.

Painéis intuitivos

Renderize visualmente a linha do tempo completa do incidente com análise de 

atividades em tempo real de seus dados críticos. A contenção com um clique 

capacita sua equipe a investigar incidentes em escala empresarial sem interrupções 

nos negòcios.

Visualização de Ataque

Isole um endpoint no caso de ele ser comprometido. A ação de resposta bloqueará 

o endpoint e permitirá que ele fale apenas com o servidor Endgame. Crie políticas 

separadas e aplique-as aos endpoints designados, conforme apropriado.

Resposta de Precisão

Compatível com PCI-DSS e HIPPA. Validação pré e pòs-execução da AV 

Comparatives, NSS Labs, VirusTotal, Forrester, SE Labs e MITRE. Participação no 

programa da MITRE para testes independentes contra ataques direcionados.

Validação de terceiros
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