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Deteccao e Resposta de Endpoint (EDR) + Deteccao e Resposta
Gerenciada (MDR) 24/7

Solucao de prevencao, deteccao e resposta totalmente gerenciada e
personalizavel que é executada em linha no endpoint e segue suas cartilhas
personalizadas e processos de negécios. Ao contrario do software antivirus
tradicional, que impede apenas ameacas conhecidas com base em uma
metodologia de deteccdao baseada em assinatura, Continent 8 impede L
ameacas conhecidas e desconhecidas aproveitando o aprendizado de T

maquina, a analise comportamental, a inteligéncia externa contra ameacas

e as metodologias baseadas em assinaturas para uma protecao abrangente.

Protecao Sempre Ligada:

Prevencao contra Malware e Ransomware Agente simples com protegao always-onpara

dispositivos fora da rede ou off-line
Prevencao de malware baseada em aprendizado de maquina para malware

conhecido ou desconhecido, com taxa de bloqueio de 99% e zero falsos positivos. A

prevencgao de ransomware baseada em comportamento blogueia ataques antes da

criptografia total do disco. y ,J m
Prevencao contra phishing

A primeira prevencao de phishing baseada em aprendizado de maquina do setor

para documentos do Microsoft Office. A plataforma bloqueia a pré-execugao de

macros maliciosas, alcangando mais de 99% de eficacia.

Exploracao e Prevencao de Ataques Fileless

Protecdo total contra ataques baseados em memaria com prevencao de injegao de
. . _ Suporte Abrangente do Sistema
processo com patente pendente. Um sistema exclusivo de pontuacao de malware .
) ) o L o ) B Operacional:
evita cargas de modulos maliciosos, injecdo de DLL e cédigo shell, evitando a evasao . B
Protege os sistemas operacionais Windows,

adversa e ataques sem arquivo. . )
a qa Mac, Linux e Solaris

Alinhamento MITRE ATT&CIX

Dé consisténcia as informagdes de incidentes e permita uma triagem, avaliagdo e
tomada de decisao de alertas mais rapidas com mais de cem regras ATT&CK pré-
construidas.

Deteccao e resposta gerenciadas

Especialistas em seguranca altamente treinados trabalham como uma extensdo da sua
equipe para fornecer servicos de prevencao, deteccao e resposta 24 horas por dia, 7 dias
por semana, para proteger seus usuarios, sistemas e dados.

* Prevenir: Analisar potenciais lacunas de seguranca e ajustart contramedidas

« Detectar: Monitoramento e andlise continuos de alertas e comportamento anémalo

Contencao de um clique:

« Responder: Neutralizar ameacas e gerenciar o incidente seguindo as cartilhas
Encerra um processo ou coloca um

« definidas pelo cliente . .
dispositivo em quarentena
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Prevencao, deteccao e resposta

Painéis intuitivos

Simplifique toda a administragao e gerenciamento de agentes, melhore a
visibilidade das operacdes de Tl, otimize a resposta a incidentes de seguranga e
recursos avangados de investigagdo de ameagcas. Os fluxos de trabalho de detecgao

e resposta em tempo real exibem artefatos suspeitos em milhdes de registros.

Visualizacao de Ataque

Renderize visualmente a linha do tempo completa do incidente com andlise de
atividades em tempo real de seus dados criticos. A contencao com um clique
capacita sua equipe a investigar incidentes em escala empresarial sem interrupc¢des

nos negodcios.

© san
Resposta de Precisdo S
Isole um endpoint no caso de ele ser comprometido. A agao de resposta bloqueara __“m
o endpoint e permitira que ele fale apenas com o servidor Endgame. Crie politicas e et e
separadas e aplique-as aos endpoints designados, conforme apropriado. m |

Validagao de terceiros

Compativel com PCI-DSS e HIPPA. Validagio pré e pés-execucio da AV ; e . o O \ /
Comparatives, NSS Labs, VirusTotal, Forrester, SE Labs e MITRE. Participagdo no e s . J— ._..ﬁ;m__

programa da MITRE para testes independentes contra ataques direcionados.
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