~
CONTINENTS

»— technologies

SECURE | MOBILE PROTECT

secure8

MOBILE PROTECT

Sua defesa completa contra ameacas moveis

Na arena em evolugao da transformacao digital e dos modelos de trabalho hibridos, a
acessibilidade de dados confidenciais em dispositivos mdveis abre portas para novos desafios de

seguranca.

PROTEGER: O C8 Mobile Protect é um servigo gerenciado do Continent 8, utilizando a tecnologia
exclusiva da Corrata, que fortalece os terminais méveis contra ameacgas de seguranga
contemporaneas, garantindo acesso seguro aos dados corporativos e respeitando o uso pessoal.
O servico integra-se perfeitamente com as politicas de gestao web e de dispositivos existentes,
estabelecendo um equilibrio entre a seguranga organizacional e a privacidade do usuario.

PREVENIR: O C8 Mobile Protect oferece defesas personalizadas contra engenharia social
especifica para dispositivos mdveis, incluindo evasao de MFA, Phishing, Smishing, Vishing e
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Quishing. Complementado por exercicios simulados de phishing e treinamento comportamental,

0 servigo prepara os funcionarios para neutralizar proativamente as ameacas, aprimorando a

postura geral de seguranga da forga de trabalho.

Detectar e desativar malware

O software C8 Mobile Protect opera discretamente,
monitorando malware e isolando dispositivos afetados
automaticamente. Sua tecnologia avangada de inspegao de
trafego identifica e neutraliza ameagas nas comunicagoes IP de

um dispositivo.

Gestao de vulnerabilidades

O C8 Mobile Protect avalia constantemente a seguranga do
dispositivo, alertando os usuarios para executar atualizagdes,
eliminar aplicativos maliciosos ou ajustar configuragdes . Ele
imp0e politicas de acesso condicional, garantindo que apenas

dispositivos seguros acessem dados confidenciais.

Simulacao

O C8 Mobile Protect conduz simulag8es de tentativas de
Phishing em e-mails, chamadas de voz, SMS, WhatsApp e
cédigos QR . Essas simulagdes testam e aprimoram as defesas
da organizagado, garantindo que os funcionarios possam

detectar e relatar tentativas de phishing em varios meios.

Bloquear ataques de smishing

85% dos ataques de phishing em dispositivos mdveis
acontecem além do e-mail. O C8 Mobile Protect oferece
defesa imediata contra phishing de zero-day por SMS, e-mail,
WhatsApp, Teams e todos os aplicativos méveis de mensagens

e colaboracao.

Proteger as comunica¢oes Wi-Fi

C8 Mobile Protect proteje contra a interceptacao de dados
validando padrdes de criptografia e certificados de websites,
bloqueando a espionagem do trafego Wi-Fi e a representagao

desite.

Treinamento

Complementando as simulac¢des, o C8 Mobile Protect oferece
modulos de treinamento concisos e direcionados. Essas
sessdes equipam os funciondrios com estratégias rapidas de
identificacdo e resposta contra ameacgas de phishing,

reforcando uma cultura de trabalho digital segura.
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« 85% de todos os ataques de phishing em dispositivos mdéveis acontecem além
do e-mail

» O C8 Mobile Protect inspeciona mais de mil solicitagdes de conexao por
dispositivo por dia em busca de links maliciosos e trafego suspeito

» Estenda seu perimetro de protecao de endpoint para dispositivos moveis 10S
e Android

Nosso compromisso

Ainovadora andlise de trafego de rede no dispositivo e os recursos de filtragem da web do 'C8 Mobile Protect'
estabelecem uma nova referéncia para a seguranga movel, com uma énfase firme na privacidade do usuario e na
adesdo regulatdria, incluindo a conformidade com o GDPR. A natureza adaptavel do servico exemplifica o
compromisso da Continent 8 em conceber solugdes de seguranga abrangentes e de ponta que atendam as
necessidades regulatdrias, politicas e culturais especificas da sua empresa, garantindo assim a protecado da forca de
trabalho centrada na mobilidade de hoje.

Respeito a privacidade

O C8 Mobile Protect oferece uma solugao pioneira para defesa contra ameacgas moveis que prioriza a privacidade dos
funcionarios. Nossa abordagem nao intrusiva garante a seguranca do dispositivo sem acessar dados de localizagao ou
ler o contetido da mensagem, e sem exigir permissdes extensas. Esta solu¢ao centrada na privacidade € totalmente
compativel com o GDPR, estabelecendo um novo padrao para respeitar a privacidade do usuario nos protocolos de

seguranca.

Experiéncia do usuario preservada

O C8 Mobile Protect opera discretamente em segundo plano nos dispositivos dos funcionarios, defendendo-se
proativamente contra ameacas cibernéticas. Os usuarios sao alertados sobre sites bloqueados e orientados para
resolver problemas de seguranga. Em caso de incidentes de seguranca, o C8 registra automaticamente um ticket no

sistema de suporte do cliente e oferece agdes documentadas ao pessoal de Tl para uma resolugao rapida.

"A solucao da Corrata nao apenas fornece uma prevencao de ameacas sem precedentes, mas
também aborda as deficiéncias de produtos em seus principais concorrentes."
Frost and Sullivan, Mobile Threat Defense Market Report, 2020
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