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Simular e prevenir campanhas de engenharia social e phishing

Em meio a crescentes ameacas cibernéticas, phishing € um risco significativo, implicado em 90% das violagdes
de dados. Como os préprios ataques de phishing, as estratégias de defesa devem ir além da mera tecnologia,
adaptando-se a cultura e aos protocolos operacionais especificos de uma organizacdo. O C8 SafeBait é um
servico gerenciado que oferece solu¢des personalizadas de defesa contra phishing, integrando-se

efetivamente a arquitetura de seguranca existente de um cliente.

SIMULAGAO: O C8 SafeBait, um servico gerenciado da Continent 8, fornece simulacdes personalizadas para
combater ameacas de engenharia social, incluindo ataques sofisticados de MFA, phishing, Smishing, Vishing e
Quishing. Com o Simulador de Phishing, as organiza¢des se beneficiam de cenarios orientados por IA, mais de
1.600, disponiveis em mais de 160 idiomas. Essas simula¢es sdo adaptadas para refletir a cultura, politicas e
procedimentos especificos do cliente, garantindo que os funciondrios recebam treinamento relevante e
acionavel. O servigo também inclui o Email Threat Simulator (ETS), que avalia e fortalece os gateways de e-mail
contra ataques cibernéticos realistas, reforcando assim a postura de seguranca de e-mail de uma organizagao.

CONSCIENTIZA(;IT\O: O treinamento proativo de seguranca do C8
tem como alvo o elemento humano, a causa raiz da maioria das
violagdes. Os simuladores de MFA, Phishing, Smishing e Vishing
fazem parte deste servico gerenciado, projetado para aumentar a
conscientizagao dentro da forga de trabalho. Personalizados de
acordo com as nuances linguisticas e culturais da organizagao,
essas ferramentas também simulam cenarios da vida real,
melhorando a capacidade da equipe de identificar e responder a

Hey, it's John. | just got a new number.

ameacas. O Quishing Simulator adiciona outra camada, treinando
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os funcionarios contra a crescente ameaca de phishing com
Hey John.

codigo QR. Além disso, a Plataforma de Treinamento de it el i e e
Conscientizagdo de Seguranga emprega modulos de

| hate to bother you but i'm out of

aprendizagem interativos personalizaveis para incutir uma cultura VY
. . . | am OK but I'm just at the hospital
consciente de seguranca. A ferramenta de resposta a incidentes and nood $200 1o got back home. Can

you help at all please?

da plataforma e a inteligéncia de ameacas fornecem recursos de

Today

reacao rapida e dados aciondveis sobre possiveis violagdes. Por

meio da Plataforma de Compartilhamento de Ameacas do C8, os
clientes podem participar de um ecossistema colaborativo de
defesa, trocando informagdes sobre ameacas e fortalecendo as

medidas de seguranca coletiva.
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FATOR HUMANO CAUSA MAIS DE EM MEDIA LEVA CERCA DE

70 ¢ 280

DE VIOLACOES DE SEGURANCA. DIAS PARA DESCOBRIR E LIDAR COM
UMA VIOLAGCAO DE SEGURANCA.

APROXIMADAMENTE CRIMINOSOS TEM SUCESSO EM

O/ N
7 6 0 7 7 )
DOS ESFORQOS DE PHISHING SAO DE FRAUDES DE VOZ, RESULTANDO
DIRECIONADOS E CRIMINOSOS TEM EM ROUBO DE CREDENCIAIS,
SUCESSO EM MAIS DE 90% DOS SENHAS, PERDA DE DADOS
ESQUEMAS DE SPEAR PHISHING. PROPRIETARIOS E MUITO MAIS.
MESMO COM TREINAMENTO DE ATAQUES DE PHISHING COM CéDlGO

CONSCIENTIZACAO SOBRE SEGURANCA QR AUMENTARAM EM MAIS DE

70 % 270 %

DOS COLABORADORES AINDA MENSALMENTE EM 2023.
TOMAM ACOES ARRISCADAS.

Nossa Plataforma de Treinamento de Conscientizacdo de Seguranca prioriza a
conformidade, estabelece uma cultura de seguranca e incentiva comportamentos
seguros. Com um portfélio de mais de 2000 médulos de treinamento em mais de 30
idiomas, atendemos a todos os tamanhos de negécios. Empregamos ferramentas
interativas como micro-videos e gamificacao, aprimorando as habilidades da equipe

para reconhecer e combater ameacas de phishing.

CONTINENT8.COM/SECURE
GET IN TOUCH Asia: +65 3165 4649 Latin America: +54 11 5168 5637

sales@continent8.com Europe: +44 1624 694625 North America: +1514 4615120 f X In °

uuuuuuuuuuuuuuuuuuuuuuuuuuuuuu



