=
CONTINENT8 secured

»— technologies

SECURE | VAPT

Avaliacao de Vulnerabilidade e Teste de Penetracao Periodicos
(VAPT)

Avaliagoes de Seguranca de Nivel Empresarial

Os servicos periodicos de Avaliagao de Vulnerabilidades e Testes de Penetragao da Continent 8 fornecem avaliagdes
abrangentes de seguranca para a infraestrutura e as aplica¢des da sua organizagao; ajudando as organizagdes a
alcancar a conformidade regulatéria e/ou entender sua area de superficie de ataque, fornecendo uma base

sélida para fortalecer a postura de seguranca.

Aproveitando mais de 40 anos de experiéncia coletiva, nossos especialistas tém o pedigree comprovado para avaliar
minuciosamente sua infraestrutura e aplicagdes, identificar riscos e prover orientagao. Nossos consultores incluem
proeminentes ex-hackers da Blackhat e consultores de agéncias federais. Eles possuem certificagdes de
prestigio como CEH e CISSP e conduziram engajamentos bem-sucedidos para grandes empresas em setores como
jogos, finangas, tecnologia e saude.

Destaques
- Testes manuais e automatizados combinados que fornecem uma cobertura abrangente de vulnerabilidades
- Testes de autenticagao, gerenciamento de sessdes, I6gica de negdécios e validagao de dados
- Avalia redes, aplicagdes web, nuvem, dispositivos moveis e APIs
+ Exposi¢ao ao risco quantificada com base em descobertas e facilidade de exploracao
- Orientacdo de remediagao prioritdria adaptada aos stakeholders técnicos e executivos

- Garante a adesao aos regulamentos, normas e melhores praticas

Beneficios

» Fornecer conformidade com regulamentos e padrdes de seguranca

» Aconselhar sobre o fortalecimento da infraestrutura e das aplicacdes
contra ameacas

* Fornecer garantia aos clientes, parceiros e stakeholders

» Concentrar os investimentos em seguranc¢a ha maximizagao da reducgao
deriscos

Escopo e Resultados Finais

+ Asavaliagbes cobrem a infraestrutura externa e interna, redes e ativos em nuvem

+ Engajamentos multiniveis baseados na complexidade do ambiente

- Relatdrios Executivos e Técnicos detalhando as descobertas

+ Apresentacdo de gestao resumindo os riscos

+ Registro de riscos mapeando vulnerabilidades em todos os ativos

- Consulta de remediagao com stakeholders

+ Oferecido como taxa base fixa, com o or¢camento do projeto definido durante o escopo
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